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Administracion y Seguridad en Microsoft 365
Copilot

Despliega, protege y gobierna Microsoft 365 Copilot con garantias de seguridad, cumplimiento y
control del dato

En este curso de administracion Microsoft 365 Copilot aprenderas a desplegar, proteger y gobernar
Copilot en entornos empresariales con garantias de seguridad, privacidad y cumplimiento normativo.

Durante 12 horas de formacién, adquirirds las competencias necesarias para configurar controles
de seguridad, aplicar politicas de Microsoft Purview y monitorizar el uso de Copilot en tu tenant.
Porque la IA sin gobierno es un riesgo. La IA bien administrada es una ventaja competitiva.

Como partners oficiales de formacién de Microsoft tendras acceso a los materiales oficiales de los
cursos MS-4002 y MS-4017 y, podras obtener las insignias que acreditan que has cursado formaciéon
oficial de Microsoft.

Objetivos Didacticos

Al finalizar el curso seras capaz de:

e Gestionar el ciclo de vida de adopcién de Microsoft 365 Copilot en tu organizacion.
Evaluar el nivel de preparacion (readiness) del entorno corporativo.
Configurar controles de seguridad, privacidad y cumplimiento normativo.
Mitigar riesgos de over-sharing y exceso de permisos.
Implementar politicas de proteccion de datos con Microsoft Purview.
Aplicar etiquetas de sensibilidad y politicas de retencion.
Auditar interacciones con Copilot mediante Content Search y eDiscovery.
Configurar los ajustes de Copilot en el Centro de Administracion de Microsoft 365.
Controlar extensibilidad, plugins y busqueda web.
Monitorizar el uso, adopciéon y optimizar la asignacion de licencias.

¢Por qué deberia hacer este curso?

Microsoft 365 Copilot accede a la informacidén corporativa en tiempo real. Si la estructura de permisos
no esta bien definida, la |A puede amplificar errores de gobierno del dato ya existentes.

Este curso te permitira:
e Evitar riesgos legalesy reputacionales.
e Prevenir fugas de informacién por mala configuracion.
e Alinear IA, seguridad y cumplimiento normativo.
e Convertirte en el referente interno en administracién de Copilot.

La IA no sustituye al administrador. Lo vuelve mas estratégico.

¢Qué valor me aporta?
e Posicionarte como especialista en gobierno de IA en Microsoft 365.
e Diferenciarte en un mercado donde Copilot ya es tendencia.
e |Incrementar tu empleabilidad y proyeccién profesional.
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e Prepararte para liderar proyectos de adopcion segura de IA.
e Ganar autoridad técnica ante direccion y areas de negocio.

La demanda de perfiles que combinen IA + seguridad + compliance no deja de crecer.

Audiencia
Este curso estd disefado para:

Administradores de Microsoft 365
Administradores de Tl

Responsables de Seguridad
Compliance Officers

Responsables de Gobierno del Dato
Equipos de Seguridad y Cumplimiento

Especialmente relevante para organizaciones que ya estan desplegando Copilot o planean hacerlo en
el corto plazo.

Requisitos previos
Para aprovechar al maximo la formacion se requiere:

e Experiencia previa gestionando el Centro de Administracién de Microsoft 365.
e Conocimientos basicos sobre politicas de seguridad y gobierno de datos.

Para las practicas:

e  Suscripcion Microsoft 365 Enterprise (E3 o E5 recomendada).
e Licencia Microsoft 365 Copilot.
e Rol de Administrador Global o Administrador de Cumplimiento en entorno de pruebas.

Modalidad

Aula virtual en directo.

Duracién

12 horas
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Temario del curso

1.

Preparaciéon y Adopcion

11.  Evaluaciéon de la preparacion de la organizacion (Readiness).
12. Configuraciéon de requisitos técnicos y licencias.

1.3. Estrategias de despliegue gradual y gestion del cambio.

Seguridad y Privacidad en Copilot

2.1. Coémo Copilot utiliza y protege los datos empresariales.

2.2. Limites de accesoy permisos: El riesgo del "Over-sharing" y como mitigarlo.

2.3. Gestion de la privacidad del usuario y almacenamiento de datos de interaccion.

Gobierno de Datos con Microsoft Purview

31. Aplicacion de Etiquetas de Sensibilidad (Sensitivity Labels) para controlar el acceso de
Copilot.

3.2. Politicas de retencién y eliminacion de datos.

3.3. Uso de Content Search y eDiscovery para auditoria de interacciones con la IA.

Administracién y Configuracion del Tenant

4.1. Centro de administracion de Microsoft 365: Configuracion de los ajustes de Copilot.

4.2. Gestion de la extensibilidad: Control de qué agentes y plugins pueden usar los
usuarios.

4.3, Configuracion de la busqueda web en Copilot.

Monitorizacion y Reportes

51. Analisis de los informes de uso y adopcion de Copilot.

52. Auditoria de logs: Quién usa Copiloty para qué.

53. Optimizacion de costes y gestion de la asignacion de licencias.
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