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SC-300T0O0 Microsoft Identity And Access
Administrator

La gestion de identidades y accesos se ha convertido en un elemento esencial para proteger los
entornos digitales empresariales. Con este programa te formaras en profundidad en el uso de
Microsoft Entra ID (antes Azure AD), y desarrollaras las habilidades necesarias para administrar
accesos, configurar identidades hibridas y aplicar politicas de seguridad avanzadas.

Al finalizar, podras obtener la certificacion oficial Microsoft Certified: Identity and Access
Administrator Associate, una credencial clave en el ambito de la ciberseguridad..

Objetivos Didacticos

Gestionar identidades en entornos Microsoft Entra ID y Active Directory hibridos.

Configurar y administrar el acceso seguro a recursos internos y externos.

Aplicar politicas de acceso condicional, autenticacion multifactor y proteccion de identidades.
Administrar identidades de aplicaciones y revisar el acceso con procesos automatizados.
Prepararte para superar con éxito la certificacion Microsoft Certified: Identity and Access
Administrator Associate.

Audiencia

Profesionales de IT responsables de gestionar identidades, accesos y politicas de seguridad.
Administradores de sistemas que trabajan en entornos hibridos o en la nube.

Empresas que buscan garantizar un control de acceso seguro, eficiente y conforme a
normativas.

Candidatos que deseen obtener una certificacién reconocida por el mercado y avalada por
Microsoft.

Requisitos previos

Conocimientos basicos sobre conceptos de identidad, acceso y servicios de directorio.
Familiaridad con el entorno Microsoft 365 y Azure.

Experiencia previa en administracion de usuarios, grupos o politicas de acceso sera Util, pero
no obligatoria.

Modalidad

Aula virtual en directo.

Duracién
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2 dias

Temario del curso

1

Exploracién de identidades en Microsoft Entra ID
Implementaciéon de una solucién de administracién de identidades

21. Implementacién de la configuracion inicial de Microsoft Entra 1D
2.2. Crear, configurar y administrar identidades

2.3. Implementacion y administracion de identidades externas

2.4, Implementacion y administracion de una identidad hibrida

Implementacién de una solucién de administraciéon de accesos y autenticaciones

3.1, Proteccion de usuarios de Microsoft Entra con autenticacion multifactor

3.2. Administrar la autenticacion de usuarios

3.3. Planificacion, implementacion y administracion del acceso condicional

3.4. Administrar Microsoft Entra Identity Protection

3.5, Implementacion de la administracion del acceso para recursos de Azure

3.6. Implementacion y configuracion de Acceso global seguro de Microsoft Entra

Implementaciéon de la administracion del acceso para aplicaciones

4. Planeaciony diseno de la integracion de aplicaciones empresariales para SSO

4.2. Implementaciéony supervision de la integracién de aplicaciones empresariales para el inicio de
sesion unico

43, Implementaciéon del registro de aplicaciones

4.4, Registro de aplicaciones con Microsoft Entra ID

Planificacion e implementacion de una estrategia de gobernanza de identidades

51. Planificacion e implementacion de la administracion de derechos

52. Planeamiento, implementacion y administracion de la revisién de acceso

53. Planificaciéon e implementacion de acceso con privilegios

5.4. Supervision y mantenimiento de Microsoft Entra ID

55. Explorar las muchas caracteristicas de administracion de permisos de Microsoft Entra
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