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MS-102T00 Microsoft 365 Administrator Essentials

Microsoft 365 es el corazén del trabajo colaborativo moderno. Este curso te prepara para administrar
de forma centralizada identidades, seguridad, cumplimiento, servicios de Microsoft 365 y dispositivos,
en entornos hibridos o completamente cloud.

El curso MS-102 estd orientado a la obtencidn de la certificacion Microsoft 365 Certified:
Administrator Expert, y es la evolucion de los cursos MS-100 y MS-101.

Objetivos Didacticos

Implementar y administrar identidades en Microsoft Entra ID (Azure AD).

Gestionar usuarios, grupos y permisos en Microsoft 365.

Configurar servicios clave: Exchange Online, SharePoint Onling, Teams y Microsoft Viva.
Aplicar medidas de seguridad, proteccidn contra amenazas y cumplimiento normativo.
Supervisar, resolver problemas y optimizar entornos Microsoft 365.

Audiencia

Administradores de IT que gestionan entornos de Microsoft 365.

Profesionales que administran identidad, servicios y seguridad en la nube.

Técnicos que quieran acceder a roles de administracion avanzada o consultoria cloud.
Candidatos a la certificacion Administrator Expert de Microsoft 365.

Requisitos previos

e Experiencia basica con Microsoft 365, administracién de usuarios y servicios cloud.
e Conocimientos generales de redes, dispositivos y practicas de seguridad.

Modalidad

Aula virtual en directo.

Duracién

2 dias

Temario del curso
1. Configurar el inquilino de Microsoft 365

11.  Configurar la experiencia de Microsoft 365
1.2. Administraciéon de usuarios, licencias, invitados y contactos en Microsoft 365
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1.3.  Administrar grupos en Microsoft 365
1.4. Agregar un dominio personalizado en Microsoft 365
1.5. Configurar la conectividad del cliente a Microsoft 365

Administrar el inquilino de Microsoft 365

21, Administracion de permisos, roles y grupos de roles en Microsoft 365

2.2. Administracion del estado y los servicios del inquilino en Microsoft 365

2.3. Implementacion de Aplicaciones de Microsoft 365 para empresas

2.4. Analisis de los datos del drea de trabajo de Microsoft 365 mediante Microsoft Viva
Insights

Implementar sincronizacién de identidades

31. Exploracion de la sincronizaciéon de identidades

3.2. Preparacion para la sincronizacion de identidades con Microsoft 365
3.3. Implementar herramientas de sincronizacion de directorios

3.4. Administracion de identidades sincronizada

Administracion de la identidad y el acceso en Microsoft 365

4. Examen de vectores de amenazas e infracciones de datos

4.2. Explorar el modelo de seguridad de confianza cero

4.3. Administrar el acceso seguro de los usuarios en Microsoft 365

4.4. Exploracion de soluciones de seguridad en XDR de Microsoft Defender
45, Examen de la puntuaciéon segura de Microsoft

4.6. Examen de Privileged Identity Management en Microsoft Entra ID

4.7. Examen de Microsoft Entra ID Protection

Administrar los servicios de seguridad en XDR de Microsoft Defender

51. Examen de la proteccién por correo electrénico en Microsoft 365

52. Mejora de la proteccion de correo electréonico mediante Microsoft Defender para
Office 365

53. Administracion de datos adjuntos seguros

54. Administrar Vinculos seguros

Implementar la proteccién contra amenazas mediante XDR de Microsoft Defender

6.1. Exploracion de la inteligencia sobre amenazas en XDR de Microsoft Defender

6.2. Implementacion de la protecciéon de aplicaciones mediante Microsoft Defender for
Cloud Apps

6.3. Implementacion de endpoint protection mediante Microsoft Defender para punto de
conexion

6.4. Implementacién de la proteccién contra amenazas mediante Microsoft Defender
para Office 365

Explorar la gobernanza de datos en Microsoft 365

7.]. Examen de soluciones de gobernanza de datos en Microsoft Purview
7.2. Exploracion de practicas de administracion de datos en Microsoft 365
7.3. Exploracion de la retencidén en Microsoft 365

Implementar el cumplimiento en Microsoft 365
8.1. Exploraciéon del cumplimiento en Microsoft 365
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8.2. Implementacion de Microsoft Purview Insider Risk Management
83. Implementacion de barreras de informacion de Microsoft Purview
8.4. Exploracion de la prevencion de pérdida de datos de Microsoft Purview
8.5. Implementaciéon de la prevencion de pérdida de datos de Microsoft Purview
Administrar el cumplimiento en Microsoft 365
9.1. Implementar la clasificacion de datos de informacién confidencial
9.2. Explorar etiquetas de confidencialidad
9.3. Implementar etiquetas de confidencialidad
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