DIGNITAE

FORMACION Y CERTIFICACION

SC-100T00: MICROSOFT CYBERSECURITY ARCHITECT

Objetivos Didacticos

e Disefiar una estrategia y arquitectura de Confianza cero.

e Evaluar estrategias técnicas de gobernanza, riesgo y cumplimiento (GRC) y estrategias de operaciones
de seguridad.

e Disefiar la seguridad de una infraestructura.

e Disefar una estrategia para datos y aplicaciones.

Audiencia

Los profesionales de Tl deben tener experiencia y conocimientos avanzados en una amplia gama de areas de
ingenieria de seguridad, como la identidad y el acceso, la proteccion de plataformas, las operaciones de seguridad, la
proteccion de datos y la proteccion de aplicaciones. También deben tener experiencia con implementaciones hibridas
y en la nube.

Requisitos previos

e Experiencia avanzada y conocimientos sobre la identidad y el acceso, la proteccién de plataformas, las
operaciones de seguridad, la proteccion de datos y la proteccion de aplicaciones.
e Experiencia en implementaciones hibridas y en la nube.

Metodologia

Presencial, Aula Virtual

Duracion

4 dias

TEMARIO DEL CURSO

MODULO 1: CREACION DE UNA ESTRATEGIA Y UNA ARQUITECTURA DE SEGURIDAD GENERAL

Introduccién

Introduccion a Confianza cero

Desarrollo de puntos de integracion en una arquitectura

Desarrollar requisitos de seguridad basados en objetivos comerciales.

Convertir los requisitos de seguridad en funciones técnicas

Disefio de la seguridad para una estrategia de resistencia

Disefiar una estrategia de seguridad para entornos hibridos y multiinquilino

Disefio de estrategias técnicas y de gobernanza para el filtrado y la segmentacion del trafico
Descripcién de la seguridad de los protocolos
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MODULO 2:

MODULO 3:

MODULO 4:

MODULO 5:
PARA ADMI

DIGNITAE

FORMACION Y CERTIFICACION

DISENO DE UNA ESTRATEGIA DE OPERACIONES DE SEGURIDAD

Introduccion

Descripcién de los marcos de operaciones de seguridad, los procesos y los procedimientos
Disefio de una estrategia de seguridad de registro y auditoria

Desarrollo de operaciones de seguridad para entornos hibridos y multinube

Disefio de una estrategia de Administracion de eventos e informacién de seguridad (SIEM) y de
orquestacioén, automatizacion y respuesta de seguridad (SOAR).

Evaluacion de flujos de trabajo de seguridad

Revisidn de las estrategias de seguridad para la administracion de incidentes

Evaluacion de la estrategia de operaciones de seguridad para compartir inteligencia técnica sobre
amenazas

Supervision de origenes para obtener informaciéon sobre amenazas y mitigaciones

DISENO DE UNA ESTRATEGIA DE SEGURIDAD DE IDENTIDAD

Introduccion

Proteccion del acceso a los recursos en la nube

Recomendacion de un almacén de identidades para la seguridad

Recomendacion de estrategias de autenticacion segura y autorizacion de seguridad

Proteccion del acceso condicional

Disefo de una estrategia para la asignacion y la delegacion de roles

Definicion de la gobernanza de identidades para las revisiones de acceso y la administracion de
derechos

Disefio de una estrategia de seguridad para el acceso de roles con privilegios a la infraestructura
Disefio de una estrategia de seguridad para actividades con privilegios

Descripcion de la seguridad de los protocolos

EVALUACION DE UNA ESTRATEGIA DE CUMPLIMIENTO NORMATIVO

Introduccion

Interpretacion de los requisitos de cumplimiento y su funcionalidad técnica

Evaluar el cumplimiento de la infraestructura con Microsoft Defender for Cloud.

Interpretar las puntuaciones de cumplimiento y recomendar acciones para resolver problemas o mejorar
la seguridad.

Disefio y validacion de la implementacion de Azure Policy

Disefio conforme a los requisitos de residencia de los datos

Conversion de los requisitos de privacidad en requisitos de las soluciones de seguridad

EVALUACION DE LA POSICION DE SEGURIDAD Y RECOMENDACION DE ESTRATEGIAS TECNICAS
NISTRAR EL RIESGO

Introduccion

Evaluacion de las posiciones de seguridad mediante puntos de referencia

Evaluacion de las posiciones de seguridad mediante Microsoft Defender for Cloud

Evaluacion de las posiciones de seguridad mediante puntuaciones de seguridad

Evaluacion de la higiene de seguridad de las cargas de trabajo en la nube

Disefio de la seguridad de una zona de aterrizaje de Azure

Interpretacion de la inteligencia sobre amenazas técnica y recomendacion de mitigaciones de riesgos
Recomendacion de caracteristicas o controles de seguridad para mitigar los riesgos identificados
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MODULO 6: DESCRIPCION DE LOS PROCEDIMIENTOS RECOMENDADOS PARA LA ARQUITECTURA Y COMO
CAMBIAN CON LA NUBE

e Introduccion

e Planeamiento e implementacién de una estrategia de seguridad entre equipos

e Establecimiento de una estrategia y un proceso para la evolucién proactiva y continua de una estrategia
de seguridad

e Descripcion de los protocolos de red y los procedimientos recomendados para la segmentacion de la red
y el filtrado del tréfico

MODULO 7: DISENO DE UNA ESTRATEGIA PARA PROTEGER LOS PUNTOS DE CONEXION DE SERVIDOR Y DE
CLIENTE

Introduccion

Especificacion de las lineas base de seguridad para los puntos de conexion de servidor y de cliente
Especificar los requisitos de seguridad para servidores

Especificar los requisitos de seguridad para dispositivos moviles y clientes

Especificar los requisitos para proteger Active Directory Domain Services

Disefio de una estrategia para administrar secretos, claves y certificados

Disefio de una estrategia para el acceso remoto seguro

Descripcion de los marcos de operaciones de seguridad, los procesos y los procedimientos
Procedimientos de analisis forense profundo por tipo de recurso

MODULO 8: DISENO DE UNA ESTRATEGIA PARA PROTEGER LOS SERVICIOS PAAS, IAAS Y SAAS

Introduccion

Especificacion de lineas base de seguridad para servicios PaaS

Especificacion de lineas base de seguridad para servicios laaS

Especificacion de lineas base de seguridad para servicios SaaS

Especificacion de los requisitos de seguridad para cargas de trabajo de loT
Especificacion de los requisitos de seguridad para cargas de trabajo de datos
Especificacion de los requisitos de seguridad para cargas de trabajo web

Especificacion de los requisitos de seguridad para cargas de trabajo de almacenamiento
Especificacion de los requisitos de seguridad para contenedores

Especificacion de los requisitos de seguridad para la orquestacion de contenedores

MODULO 9: ESPECIFICACION DE LOS REQUISITOS DE SEGURIDAD PARA APLICACIONES

Introduccion

Modelado de amenazas de aplicaciones

Especificacion de prioridades para mitigar las amenazas a las aplicaciones

Especificacion de un estandar de seguridad para la incorporacién de una nueva aplicacion
Especificacion de una estrategia de seguridad para aplicaciones y API

MODULO 10: DISENO DE UNA ESTRATEGIA PARA PROTEGER LOS DATOS

Introduccion

Clasificacion por orden de prioridad de la mitigacién de amenazas a los datos
Disefio de una estrategia para identificar y proteger datos confidenciales
Especificacion de un estandar de cifrado para los datos en reposo y en movimiento

Dignitae Formacién SAU Tel: +34 91 5717161
Paseo de la Castellana, 143 — 28046 Madrid
info@dignitae.com - www.dignitae.com



