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AZ-801T00: Configuring Windows Server Hybrid Advanced Services

Objetivos Didacticos

Proteger la configuracion de seguridad del entorno de sistema operativo de Windows Server.

Mejorar la seguridad hibrida con Azure Security Center, Azure Sentinel y Windows Update Management.
Aplicar caracteristicas de seguridad para proteger recursos criticos.

Implementar soluciones de alta disponibilidad y recuperacion ante desastres.

Implementar servicios de recuperacion en escenarios hibridos.

Planificar e implementar escenarios de migracion, respaldo y recuperacion hibridos y solo en la nube.
Realizar actualizaciones y migraciones relacionadas con AD DS y almacenamiento.

Administrar y supervisar escenarios hibridos usando WAC, Azure Arc, Azure Automation y Azure
Monitor.

Implementar la supervisiéon del servicio y la supervision del rendimiento, y aplicar la resolucién de
problemas.

Audiencia

Este curso de cuatro dias esta destinado a los administradores hibridos de Windows Server que tienen experiencia
con Windows Server y desean ampliar las funcionalidades de sus entornos locales combinando tecnologias locales e
hibridas. Los administradores hibridos de Windows Server que ya implementan y administran tecnologias basicas
locales quieren proteger sus entornos, migrar cargas de trabajo virtuales y fisicas a laaS de Azure, habilitar un
entorno totalmente redundante de alta disponibilidad y realizar la supervision y la resolucion de problemas.

Requisitos previos

Experiencia en la administracion del sistema operativo Windows Server y las cargas de trabajo de
Windows Server en escenarios locales, incluidos AD DS, DNS, DFS, Hyper-V y servicios de
almacenamiento y archivos.

Experiencia con las herramientas de administraciéon comunes de Windows Server (implicito en el primer
requisito previo).

Conocimientos basicos de las tecnologias basicas de proceso, almacenamiento, redes y virtualizacion
de Microsoft (implicito en el primer requisito previo).

Experiencia y comprension de las principales tecnologias de red, como el direccionamiento IP, la
resolucién de nombres y el Protocolo de configuracion dinamica de host (DHCP).

Experiencia trabajando y comprension de Microsoft Hyper-V y conceptos basicos de virtualizacion de
servidores.

Conocimiento de los procedimientos recomendados de seguridad basicos.

Conocimientos basicos de las tecnologias relacionadas con la seguridad (firewalls, cifrado, autenticacion
multifactor, SIEM/SOAR).

Conocimientos basicos de las tecnologias de proceso y almacenamiento basadas en Windows Server de
resistencia local (clusteres de conmutacion por error, espacios de almacenamiento).

Experiencia basica en la implementacién y administraciéon de servicios de laaS en Microsoft Azure
Conocimientos basicos de Azure Active Directory

Experiencia trabajando de manera practica con los sistemas operativos cliente de Windows, como
Windows 10 o Windows 11

Experiencia basica con Windows PowerShell.
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Metodologia

Presencial, Aula Virtual

Duracion

4 dias

TEMARIO DEL CURSO

MODULO 1: SEGURIDAD DE WINDOWS SERVER

Proteccion de cuentas de usuario de Windows Server
Proteccion de Windows Server

Administracion de actualizaciones de Windows Server
Secure Windows Server DNS

MODULO 2: IMPLEMENTACION DE SOLUCIONES DE SEGURIDAD EN ESCENARIOS HIBRIDOS

Implementacion de seguridad de red de VM de laaS de Windows Server.

Auditoria de la seguridad de maquinas virtuales de laaS de Windows Server

Administracién de las actualizaciones de Azure

Creacién e implementacion de listas de aplicaciones permitidas con controles de aplicaciones
adaptables

Configuracion del cifrado de disco de BitLocker para maquinas virtuales de laaS de Windows

e Implementacion del seguimiento de cambios y la supervision de la integridad de archivos para maquinas
virtuales laaS de Windows Server

MODULO 3: IMPLEMENTACION DE ALTA DISPONIBILIDAD

Introduccion a los volumenes compartidos de cluster.

Implementar clusteres de conmutacion por error de Windows Server.

Implementacion de la alta disponibilidad de las maquinas virtuales de Windows Server.
Implementacion de la alta disponibilidad del servidor de archivos de Windows Server.
Implementacion de escala y alta disponibilidad con maquinas virtuales de Windows Server.

MODULO 4: RECUPERACION ANTE DESASTRES EN WINDOWS SERVER

¢ Implementacion de la réplica de Hyper-V
e Proteger su infraestructura local ante desastres con Azure Site Recovery

MODULO 5: IMPLEMENTACION DE SERVICIOS DE RECUPERACION EN ESCENARIOS HiBRIDOS

e Implementacion de copia de seguridad y recuperacion hibridas con Windows Server laaS
e Proteccion de la infraestructura de Azure con Azure Site Recovery
e Proteccién de las maquinas virtuales con Azure Backup
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MODULO 6: ACTUALIZACION Y MIGRACION EN WINDOWS SERVER

e Migracion a Active Directory Domain Services
e Migracion de cargas de trabajo de servidor de archivos mediante el servicio de migracion de

almacenamiento
e Migracion de roles de Windows Server

MODULO 7: IMPLEMENTACION DE LA MIGRACION EN ESCENARIOS HiBRIDOS

e Migracion de instancias locales de Windows Server a maquinas virtuales de laaS de Azure
e Actualizacion y migracion de maquinas virtuales de laaS de Windows Server
e Contenedorizacion y migracion de aplicaciones ASP.NET a Azure App Service

MODULO 8: SERVIDOR Y SUPERVISION DE RENDIMIENTO EN WINDOWS SERVER

e Supervision del rendimiento de Windows Server

e Administracion y supervision de registros de eventos de Windows Server
e Implementacion de auditorias y diagnésticos de Windows Server

e Solucion de problemas de Active Directory

MODULO 9: IMPLEMENTACION DE LA SUPERVISION OPERATIVA EN ESCENARIOS HiBRIDOS

Supervision de instancias hibridas y maquinas virtuales de Windows Server laaS

Supervision del estado de las maquinas virtuales de Azure mediante alertas del explorador de métricas
de Azure y alertas de métricas

Supervision del rendimiento de las maquinas virtuales mediante Azure Monitor - VM Insights

e Solucion de problemas de redes locales e hibridas
Solucién de problemas en maquinas virtuales con Windows Server en Azure
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