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SC-300T00 MICROSOFT IDENTITY AND ACCESS ADMINISTRATOR

Objetivos Didacticos

Implementacion de una solucion de administracion de identidades

e Implementar soluciones de administracion de acceso y autenticacion
¢ Implementar la administracion del acceso para aplicaciones

e Planear e implementar una estrategia de gobernanza de identidad

Audiencia

Este curso esta pensado para los administradores de identidad y acceso que planean realizar el examen de
certificacion asociado o que realizan tareas de administracion de identidades y acceso en su trabajo diario. Este
curso también seria util para un administrador o ingeniero que quiera especializarse en proporcionar soluciones de
identidad y sistemas de administracion de acceso para soluciones basadas en Azure; desempenando un papel
integral en la proteccion de una organizacion.

Requisitos previos
Antes de asistir a este curso, los estudiantes deben tener conocimientos en:

e Procedimientos recomendados de seguridad y requisitos de seguridad del sector, como la defensa en
profundidad, el acceso con privilegios minimos, la responsabilidad compartida y el modelo de confianza
cero.

e Familiarizarse con conceptos de identidad como autenticacidn, autorizaciéon y Active Directory.

e Tener cierta experiencia en la implementaciéon de cargas de trabajo de Azure Este curso no cubre los
conceptos basicos de la administracion de Azure, sino que el contenido del curso se basa en ese
conocimiento al agregar informacion especifica de seguridad.

e Cierta experiencia con Windows y sistemas operativos Linux y lenguajes de scripting es util, pero no es
necesario. Los laboratorios del curso pueden usar PowerShell y la CLI.

Cursos de requisitos previos (o conocimientos equivalentes y experiencia practica):

¢ SC-900T00 Microsoft Security, Compliance, and Identity

o AZ-104T00 - Microsoft Azure Administrator

Metodologia

Presencial, Aula Virtual

Duracion

4 dias
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TEMARIO DEL CURSO

MODULO 1: IMPLEMENTAR UNA SOLUCION DE ADMINISTRACION DE IDENTIDADES

e Aprenda a crear y administrar su implementacion inicial de Azure Active Directory (Azure AD), asi como
a configurar los usuarios, grupos e identidades externas que usara para ejecutar su solucion.

MODULO 2: IMPLEMENTAR UNA SOLUCION DE ADMINISTRACION DE ACCESO Y AUTENTICACION

Configuracion y administracion de Azure Active Directory
Crear, configurar y administrar identidades

Implementacion y administracion de identidades externas
Implementacion y administracion de identidades hibridas

MODULO 3: IMPLEMENTAR LA ADMINISTRACION DE ACCESO PARA APLICACIONES

Planificacion e implementacion de la autenticacion multifactor (MFA)
Administrar la autenticacién de usuarios

Planificacion, implementacion y administracion del acceso condicional
Administracion de la proteccion de identidades

Implementacioén de la administracion del acceso para recursos de Azure
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